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Peura-Trans Oy yleiset sopimusehdot henkildtietojen kasittelysta

Sopimuksen tarkoitus Taté Sopimusta sovelletaan Peura-Trans Oy:n Asiakkaiden ja Yhteistyokump-
paneiden liikesuhteissa. Tatd Sopimusta on voitu tarkentaa tai siitd on voitu
poiketa Osapuolten valisella paasopimuksella tai sen liitteilla, mutta muilta
osin henkil6tietojen kasittelyssd noudatetaan ensisijaisesti tatd Sopimusta.
Peura-Trans kasittelee henkildtietoja Asiakkaidensa puolesta ja ndiden lukuun
tdman Sopimuksen tai tata Sopimusta tarkentavien osien mukaan.

Maaritelmat Sopimuksen maaritelmilla on samankaltainen merkitys, kuin Tietosuojasaan-
noksissé yleensa on tarkoitettu poiketen niiden mahdollisista muista merkityk-
sistd muissa sdédnnoksissa. Erityinen huomio on kiinnitettava siihen, ettd myods
epasuorasti luonnolliseen henkil6on liitettdva tieto voi olla henkil6tietoa ja ké-
sittelyyn sisaltyy myos pelkka tiedon sailyttdminen tai sen saataville asettami-
nen.

Ellei tdss& Sopimuksessa ole nimenomaisesti toisin maarétty tai asiayhteydesta
muuta ilmene, tassa Sopimuksessa seuraavilla maaritelmilla on alla oleva mer-
Kityssisélto:

“Rekisterinpitdjd” tarkoittaa Tietosuojasdénnoksissa tarkoitettua rekisterinpité-
jaa, joka on vastuussa Tietosuojasaanndsten mukaisille rekisteroidyille henki-
I6tietojen kasittelyn lainmukaisuudesta ja joka médrittelee ké&sittelyn tarkoituk-
sen ja keinot;

”Kasittelija” tarkoittaa Tietosuojasdannoksissé tarkoitettua henkilotietojen kéa-
sittelijad, joka kéasittelee henkilGtietoja Rekisterinpitajan puolesta ja lukuun
sovittujen palveluiden tuottamiseksi;

“Tietosuojasddnnokset” tarkoittaa Euroopan Unionin yleista tietosuoja-ase-
tusta (2016/679), tietosuojalakia (2018/1050), laki sahkdisen viestinnan palve-
luista (2014/917) ja muuta sovellettavaa Euroopan Unionin tai kansallista tie-
tosuojalainsdddantéd mukaan lukien Europan tietosuojaneuvoston ja valvonta-
viranomaisten antamat ohjeet.

HenkilGtietojen kéasittelyn luonne ja tarkoitus

Henkil6tietojen kasittelyn tarkoituksena on tuottaa Rekisterinpitajalle logis-
tiikkapalveluita sek& néihin liittyvaa asiakaspalvelua ja muita tarvittavia tuki-
toimintoja (my6hemmin Palveluita). Kasittelija ei saa késitella henkil6tietoja
muihin tarkoituksiin. Kasittelijalla on mahdollisuus vaikuttaa oman toimin-
tansa puitteissa késittelyn tapoihin ja keinoihin, mutta kaikki paatokset kos-
kien kasittelyn tarkoituksia tai olennaisia keinoja on varattu Rekisterinpita-
jalle. Téllaisia keinoja ovat esimerkiksi paattaminen siitd, mita henkil6tietoja
kasitelld&n, miten pitk&én ja kenelld on paasy henkil6tietoihin.

Mikali Kasittelijé tekee itsendisesti edelld mainittuja paatoksia, tekee se itses-
t4&n Tietosuojasadnnosten tarkoittaman rekisterinpitdjan ja vastaa taysin itse-
naisesti rekisterinpitdjalle asetetuista vastuista ja velvoitteista kustannuksineen
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ja korvausvelvoitteineen. Henkil6tietojen omistajuus tai tekijanoikeudet eivat
vaikuta ndiden vastuiden jakautumiseen.

Kaésittelyn kohde; rekisterdidyt

Rekisterdityja voivat olla ketké tahansa Palveluita kéyttavat organisaatiot, hei-
dan asiakkaansa tai henkildstonsa.

Rekisterdityja ovat myos Palveluihin osallistuvat palvelutuottajat ja toimittajat
mukaan lukien esimerkiksi kuljetusliikkeet ja kuljettajat.

Rekisterdityna voi olla myos suoraan kuluttaja-asiakas, joka jonkin tilauksen
tai toimituksen yhteydessé on Palvelun tilaajan roolissa.

Késittelyn kohde; késiteltavat henkil6tietoryhmat

Rekisterinpitdjan vastuut

Palveluiden tuottamiseksi tarvittavat tiedot. Tyypillisesti tallaisia henkilGtie-
toja ovat lahettdjan ja vastaanottajan nimi, osoite, yritys, puhelinnumero, sah-
kdpostiosoite, laskutustiedot ja muut vastaavat tiedot.

Kuljetusten osalta kasitelladn kuljettajien tunnuksia, henkilénumeroita, ajo-
neuvojen tietoja, sijaintitietoja ja rekisterinumeroita. Kuljettajien osalta myos
tydajan tai ajoajan seurantaan liittyvia tietoja késitelladn. Kuljetusten reitit,
lastaus- ja purkupaikat ovat myds kuljettajiin ja toimituksiin liitettavia tietoja.

Toimituksissa kasitelldan toimitus- ja rahtiasiakirjoja, joista selviad, osapuoli-
tietoja, tilattuja tuotteita, niiden maaria ja laatua ja erilaisia tuotekoodeja.

Arkaluonteisia tai erityisia tietoryhmia ei palveluiden tuottamisen kannalta ole
tarpeen kasitell&. Tilausten lisatietoihin voi kuitenkin tallentua mité tahansa
osapuolten ilmoittamia toimitusten tekemiseksi tai sen tukemiseksi tarvittavia
tietoja. Esimerkiksi vastaanottajien sijaisia ja heidan kuvauksiaan ja yhteystie-
tojaan, rakennusten kuvauksia, ovikoodeja tai paikallaoloaikoja. Naita tietoja
ei saa kasitella pidempaan kuin palvelun onnistuneen toimituksen tekemiseksi
ja sen varmentamiseksi on tarpeen.

Kaikkia edelld mainittuja tietoja ei kasitella sdédnndnmukaisesti aina ja kaikissa
palvelutyypeissd. Muutokset edellisiin on sovittava osapuolten valilla Kirjalli-
sesti.

Rekisterinpitdja sitoutuu huolehtimaan Tietosuojasddnnosten mukaisista rekis-
terinpitdajan velvollisuuksista.

Jos henkil6tietojen késittely perustuu rekisterdidyn suostumukseen, on Rekis-
terinpitdjan pystyttava tarvittaessa osoittamaan suostumuksen saaminen paitsi
silloin, kun sen hankkiminen on palveluketjussa késittelijan vastuulla. Rekiste-
rinpitdja sailyttdd suostumukset ja myds suostumusten peruttamiseen liittyvat
pyynnot. Myos henkil6tietojen sdilyttamiseen, poistamiseen ja késittelyn ra-
joittamiseen tai vastustamiseen liittyvien pyynt6jen sdilyttdminen on Rekiste-
rinpitdjan vastuulla.
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Késittelijan vastuut

Rekisterinpitaja vastaa omalla kustannuksellaan yhteydenpidosta rekisterdity-
jen ja valvontaviranomaisen suuntaan, sek& vastaa omalla kustannuksellaan
rekisterdityjen oikeuksien kayttopyynnoista ja niihin vastaamisesta.

Rekisterinpitajan vastuulla on kuvata henkil6tietovirrat ja suorittaa katsoes-
saan tarpeelliseksi tietosuojan vaikutustenarviointi ja tietosuojariskiarviot
koko kasittelyketjun osalta, seké ohjeistaa Késittelija henkilotietojen kasitte-
lysté tarpeelliseksi katsomassaan laajuudessa. Jos henkilGtietojen kasittelyyn
liittyy olennaisia riskejd, Rekisterinpitdja saattaa ne Kasittelijan tietoon ja oh-
jeistaa niiltd suojautumiseen liittyvat tekniset ja organisatoriset tietoturvame-
nettelyt.

Rekisterinpitaja vastaa henkilostonsa kouluttamisesta ja asianmukaisten salas-
sapitosopimusten tekemisesta tai salassapitovelvoitteen olemassaolosta henki-
[6ston kanssa.

Rekisterinpitajan vastuulla on koostaa rekisterdidylle 13. Ja 14. artiklan mu-
kaiset tiedot kasittelystd ja ohjeistaa niiden toimittaminen palveluketjussa. Sa-
moin tieto késittelyn tarkoituksen muuttumisesta (15. artikla).

Rekisterinpitaja vastaa 30. artiklan tarkoittamien késittelytoimiselosteiden yl-
l&pitdmisestd osaltaan.

Rekisterinpitaja sitoutuu siihen, etta mikali Rekisterinpitdja haluaa henkilGtie-
toja kasiteltavan Tietosuojasddnnoksia seké tasséd Sopimuksessa kuvattua tiu-
kemmin, menettelyn kustannuksista vastaa Rekisterinpitaja.

HenkilGtietojen Kasittelija ei hoida yhteydenpitoa rekisterdityjen suuntaan,
elleivét Rekisterinpitdjan ohjeet sita edellyta. Jos edellyttad, jakautuvat késitte-
lyn kustannukset Osapuolten sopimalla tavalla.

Kaésittelija kasittelee henkil6tietoja Tietosuojasaanndsten, tdméan Sopimuksen
ja Rekisterinpitdjan mahdollisesti antamien tarkentavien kirjallisten ohjeiden
mukaisesti.

Henkil6tietojen Kasittelijan vastuulla on kuvata omalta osaltaan henkilétieto-
virrat ja suorittaa tietosuojan vaikutustenarviointi ja tietosuojariskiarviot. K&-
sittelija vastaa omalla kustannuksellaan 30. artiklan tarkoittamien kasittelytoi-
mien selosteiden yllapitdmisesta osaltaan.

Késittelija auttaa mahdollisuuksiensa mukaan Rekisterinpitdjaa varmistamaan,
ettd Tietosuoja-asetuksen 32-36 artiklassa séé&dettyja Rekisterinpitdjan velvol-
lisuuksia noudatetaan, ottaen huomioon kasittelyn luonteen ja Kasittelijan saa-
tavilla olevat tiedot.

HenkilGtietojen Késittelijd vastaa henkildstonsa riittavastd kouluttamisesta
Tietosuojasédanndsten ja Rekisterinpitdjan ohjeiden mukaan seké asianmukais-
ten salassapitosopimusten tekemisestd tai salassapitovelvoitteen olemassa-
olosta henkildtietoja kasittelevan henkiléston kanssa.
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Késittelija kasittelee henkilotietoja huolehtien asianmukaisesta turvallisuusta-
sosta, ilmoittaa kaikista henkilGtietojen tietoturvaloukkauksista kirjallisesti Re-
Kisterinpitdjalle ilman aiheetonta viivytystd, seké avustaa Rekisterinpitdjaa tar-
vittaessa tdman pyynndosta tietosuojaa koskevien vaikutustenarviointien ja en-
nakkokuulemisen valmistelussa.

Tietoturvaloukkauksissa tiedotteen on sisallettava:

- Kuvaus tietoturvaloukkauksesta

- Mahdollisuuksien mukaan asianomaisten rekisterdityjen ryhmat ja arvioi-
dut lukumaérat seka henkildtietotyyppien ryhmat ja arvioidut lukumaarat

- Kuvattava henkil6tietojen tietoturvaloukkauksen todennékoiset seuraukset

- Kuvattava toimenpiteet, jotka se on toteuttanut henkil6tietojen tietoturva-
loukkauksen johdosta, tarvittaessa myods toimenpiteet mahdollisten haitta-
vaikutusten lieventdmiseksi.

- Yhteyspiste tai lisdtietojen toimittaja, jos se poikkeaa tdiman Sopimuksen
yhteyshenkil6sté

Edell& mainittujen tietojen puuttuminen ei saa viivastyttaa ilmoitusta. Jos
kaikki edella mainitut tiedot eivét ole saatavilla, ensimmainen ilmoitus teh-
daén vaillinaisin tiedoin ja tdydennetddn ilmoitusta myéhemmin.

HenkilGtietojen Kasittelija saa kdyttaa ulkopuolista henkildtietojen kasittelijaa
ilman Rekisterinpitdjén erillisté Kirjallista suostumusta. Tallaisessa tapauk-
sessa tassd sopimuksessa mainittu Kasittelija vastaa omalla kustannuksellaan
ulkopuolisen kaésittelijan ohjeistamisesta ja Rekisterinpitdjan ohjeiden muutok-
sista tiedottamisesta eteenpdin seka vastaa ulkopuolisen késittelijan toimin-
nasta kuten omastaan Rekisterinpitajaan nahden. Myds rekisterdityjen oikeuk-
sien kayttopyyntdjen valitys eteenpéin késittelyketjussa on Kasittelijan vas-
tuulla. Késittelija ei saa laajentaa Rekisterinpitdjan Kasittelijalle antamia val-
tuuksia enempaa kuin késittelyohjeissa on maaritelty.

Henkil6tietojen Kasittelijan on tiedotettava viipymatta Rekisterinpitajaa henki-
I6tietojen luovutuksista, siirroista, siirron kohteesta seka siirron tarkoituksesta,
aina kun se poikkeaa aiemmin sovitusta toimintamallista. Kasittelija tai Kasit-
telijan kayttdmé ulkopuolinen henkil6tietojen késittelija ei siirrd henkilGtietoja
EU:n tai ETA-alueen ulkopuolelle ilman Rekisterinpitdjan etukateista kirjal-
lista suostumusta taikka nimenomaista ohjeistusta. Jos siirto tapahtuu Késitte-
lijasta johtuvasta syystd, vastaa Késittelija siirron lainmukaisuudesta, siirtome-
kanismien valinnasta, lisdsuojakeinoista ja niiden kéyttéonotosta ja kuvaami-
sesta omalla kustannuksellaan.

Mikali Rekisterinpitdja ei hyvéksy uutta kasittelijaa tai siirtoa, Osapuolet neu-
vottelevat vaihtoehtoisen ratkaisun Ioytamiseksi. Mikali Rekisterinpitdjan hy-
vaksymaa ratkaisua ei 10ydy, oikeuttaa se purkamaan Sopimuksen Rekisterin-
pitdjan ilmoittamalla tavalla ja ajassa. Jos Kasittelijall4 ei ole mahdollisuutta
tuottaa palvelua ilman kyseista kasittelijaa tai siirtoa, ei silla ole velvollisuutta
tuottaa korvaavaa palvelua.

Henkildtietojen Kasittelija vastaa omalla kustannuksellaan yhteistydsta val-
vontaviranomaisen suuntaan, mikali valvontaviranomainen sita Késittelijalta
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pyytaa. Kasittelija ilmoittaa Rekisterinpitdjélle viivytyksetta tietosuojaviran-
omaisten tai muiden viranomaisten Kasittelijalle esittdmistd tiedusteluista ja
kysymyksistd koskien sovitun mukaista henkilétietojen késittelya.

Késittelyn paatyttya Kasittelija on omalla kustannuksellaan velvollinen poista-
maan Rekisterinpitdjan lukuun késitteleméansa henkildtiedot. Késittelijalla on
oikeus sdilyttaa henkil6tiedot niiltd osin ja siten kuin lait ja asetukset maaréa-
vét, huomioiden esim. sopimukset tai kirjanpidon vaatimukset.

Kasittelija ilmoittaa Rekisterinpitéjalle viivytyksettd, jos Kasittelija katsoo,
ettd Rekisterinpitdjan ohjeistukset tai kdytannot rikkovat Tietosuojasdannok-
Sia.

Kasittelija vastaa Tietosuojasadnndsten ja Rekisterinpitéjan ohjeiden mukai-
sista riskiarvioista ja tietoturva- ja tietosuojatoimien kustannuksista. Rekiste-
rinpitdjan pyytéessa naitd laajempia turvallisuustoimia Késittelija on oikeutettu
veloittamaan Rekisterinpitdjaa siitd aiheutuvista kustannuksista ilmoittamalla
kustannusten synnysta kirjallisesti etukéateen.

Osapuolten yhteiset vastuut

Auditointioikeus

Vahingonkorvaus

Molemmilla Osapuolilla on myotavaikutusvelvollisuus henkilGtietojen kasitte-
lyn osalta sen lainmukaisuuden ja sovittujen palveluiden toteuttamiseksi. Mo-
lemmat Osapuolet vastaavat siitd, etta toimivat lakien ja asetusten mukaan
myaos niilta osin, kun tassé Sopimuksessa ei ole mééritelty.

Mikéli Rekisterinpitdja katsoo tarpeelliseksi suorittaa Tietosuojasaannoksissa
tarkoitetun auditoinnin tai arvioinnin henkil6tietojen kasittelyn seka kasittelya
suojaavien teknisten ja organisatoristen toimenpiteiden todentamiseksi, audi-
tointiajankohta sovitaan yhdessa Rekisterinpitajan ja Késittelijan valilla, ellei
pakottavasta viranomaispaatoksesta muuta johdu. Rekisterinpitdjalla on oikeus
kayttaa tarkastukseen esittdmadnsa ulkopuolista kolmatta osapuolta. Tarkas-
tava taho ei kuitenkaan saa olla Késittelijan kilpailija ja Kasittelijalla on oikeus
perustellusta syysta hylata esitetty ulkopuolinen tarkastaja.

Auditointi suoritetaan Késittelijan tai sen alihankkijan normaalin toimistoajan
puitteissa eika se saa haitata Késittelijan normaalia toimintaa. Osapuolet kay-
vat l&pi suoritetun auditoinnin ja sopivat yhdessa noudatettavista toimintata-
voista seka niiden kustannusvaikutuksista, joilla toteutetaan auditoinnin perus-
teella mahdollisesti ehdotetut muutokset. Molemmat osapuolet vastaavat audi-
tointien ja tarkastusten osalta omista kustannuksistaan. Kustannusvastuu mah-
dollisesta ulkoisesta auditoijasta on auditoinnin vaatimuksen esittgjalla, ellei
Kaésittelijan toimissa havaita tietosuoja-asetuksen tai tdman Sopimuksen vaati-
muksista johtuvia puutteita, jolloin Késittelija vastaa kustannuksista.

Vahingonkorvausvastuu ei ulotu vélillisiin vahinkoihin, joita ovat esimerkiksi
mainehaitta tai ennakoidun myynnin vahentyminen. Kumpikin Osapuoli vas-
taa sille tietosuojaan liittyvien lakien nojalla méaratyisté hallinnollisista sa-
koista tai valittomista vahingoista, jotka johtuvat esimerkiksi kasittelykiellosta.
Mikéli Rekisterinpitdja joutuu maksamaan hallinnollisia sakkoja tai vahingon-
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Muutokset

Voimassaolo

korvauksia rekisteroidyille ja maksuvelvollisuus johtuu Kasittelijan Tietosuo-
jasaannosten, Rekisterinpitéjan ohjeiden tai sopimusten rikkomisesta, laimin-
lyonnistd, tahallisuudesta tai tuottamuksellisuudesta, on Kasittelijé velvollinen
korvaamaan Rekisterinpitajalle néin aiheutuneet vélittdmat vahingot tdysimaa-
réisesti mahdollisista muista vastuunrajoituksista riippumatta.

Henkil6tietojen késittelyyn liittyen sovelletaan ensisijaisesti tatd Sopimusta.
Muutoksista tahan Sopimukseen sovitaan kirjallisesti.

Tama Sopimus tulee voimaan, kun Osapuolet sopivat yhteistyon aloittamisesta
ja paattyy, kun henkil6tietojen kasittely on lakannut. Tatd Sopimusta tai sen
liitteitd ei saa luovuttaa kolmannelle osapuolelle ilman Osapuolten Kirjallista
suostumusta.

Tietosuojasédanndosten, Rekisterinpitdjan ohjeiden ja tdman sopimuksen rikko-
minen oikeuttaa purkamaan yhteistyon Rekisterinpitajan ilmoittamalla tavalla
ja ajassa. Sopimuksen purkautumisen jalkeen paattyvat myos kustannusvas-
tuut.
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